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如何作好路由器防雷 侠诺为你说分明 

 

又逢雷雨季节！每到这个时候，雷击电器事件时有发生。每年五六月份，Qno侠诺的技

术服务部门就开始接到用户开始返修受到雷击的路由器。对于用户而言，路由器受到雷击，

经常伴随着其它设备的损伤，因此发生的经济的损失免不了。不过，对于一些营业用的场

所，例如网吧、零售业、依赖网络进行业务的企业，受到雷击的损失就不仅仅是硬件的损

失了，由于网络而导致的营业中止或联络不便，造成业务上的中断，就无法估算了。 

Qno侠诺的技术服务部门发现，很多网管其实对于防雷有着相当好的概念，但是大多数

企业老总在这方面防范意识不到位，认为没有必要，无法进行相关的防范措施。其实在雷

击事件经常发生的地区，例如华南、华东两地多数省份，不管在都市或是乡村，既使路由

器放置在室内，受到雷击的机率还是挺高。再加上很多雷击案件，经常伴随着ADSL猫、交

换机或其它设备的损坏，因此花几百元进行预防，是有必要的。 

 

一、不同的雷击情况 

我们针对Qno侠诺的技术服务部门2006年的统计数字，介绍一般用户路由器遭受到雷击

的不同情况以及应对措施，希望能够对用户进行事先预防有所帮助。一般来说，我们可以

从受到雷击的端口，对雷击的情况进行分类： 

1、从电话线线路受到雷击 

这种情况是最常发生的现象，约占了整体雷击的74%。发生的情况是雷击从ADSL电话线

路打进来，先打到ADSL猫，再打到路由器的广域网端口，最终导致路由器内的元器件被打

坏。由于电话线从外面拉来，大部分又悬挂在空中，因此很容易成为雷电击中的目标，因

此发生的情况也是最多的。雷电的高压能量，延着线路走进来，一路损坏不同的设备，一

直到能量接地或是耗完为止。 

用户应该先从防范这种雷击开始，首先应该看看附近的电话线路，是否在较高处，或

者有突出物体，这样很容易成为雷击的目标，发现这种情况应及时请电话局进行维修改善。

此外，还需要针对线路作防雷，购买防雷端子在电话线接入的位置，以保护所有的内部网

络设备。防雷端子能有效抵消雷击能量，即使无法完成抵消，也顶多只能击伤ADSL猫，无

法再破坏其它设备。 

2、从局域网线路受到雷击 

这种情况发生的较少，约占整体雷击的21%。发生的情况是从局域网线路打进来，很可

能先把交换机打坏，再打到路由器的局域网端口，再把路由器内部的元器件打坏。这种情

况发生通常是在小区或是家庭用户，跨越建筑物或楼层线路曝露在外的情况，这种情况下

可能因为网络线悬空，直接成为雷击的目标；或者没有直接击中，但是因为接近金属布线，
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例如铁管、栏杆，而产生感应，一样能把高压跳到局域网线路。 

对于局域网线路曝露在外的用户，也应对这种雷击加以防范。首先要避免线路腾空走

过，这样容易成为雷击目标，一个方法是转换成无线网络桥接，或者是用绝缘管从地面或

延墙面走线。其次走线的附近最好避开大面积或金属的线路，以防发生跳电，无辜被祸及。 

有些局域网雷击是因为电线受到雷击，在布线管道内由感应局域网线路而发生，这就

必须作好建物线路的接地。若要接防雷端子，必须在交换机之下，连接容易雷击的线路，

以保护交换机及路由器。如建物较老旧或接地不良，则必须全部都接或只保护路由器，接

在交换机及路由器之间即可。 

3、从电源线线路受到雷击 

这种情况发生非常少见，占整体雷击的机率只有个位数，约5％。这是因为现在一般的

建物都会作接地，可以把雷击带走。发生的情况是雷电从电源插座打进来，将交换机的电

源部份线路打坏。这种损害造成的伤害是较小的，后面会再介绍。由于雷击必须从路由器

的线路进来，因此机会较小。较常发生的感应局域网络线路进来的情况。不过电源线之间

互相感应的情况也是有的。一般较老旧的建物，例如没有避雷针的设置才会有这种情况。 

这种情况，当然是从电源线路加以防范，一个作法是针对整体建物加以观察，改善接

地情况。另外是使用防雷击的插排，或把插排的接地作好，以有效排除能量。之后，才是

考虑安装电源线路的避雷端子，相对电源的避雷端子是较贵的。 

在看完不同的雷击来源分类后，相信读者和广大用户都可以理解雷击要如何预防了。

防雷好比保险，如果先作了，可以避免很大的损失，营业场所的用户应加以考虑。用户应

观察网络线线的布置，决定是否进行相关举措。 

 

二、电击损偒案例 

下面，我们利用Qno侠诺的技术服务部门的实际案例，为大家说明受到雷击后，内部线

路可能发生的情况。Qno侠诺的服务人员一般分类为重伤、轻伤及内伤，我们可以先看一下

图片： 
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图一：雷击重伤的情况 

 

图一是雷击重伤的情况，在这种情况下雷电打进局域网或广域网，强大的能量在第一

个接受能量的电子元器件爆发，我们可看到一片焦黑，相关的小元器件也都焦黑一片，这

一般是能量较大，直接受到雷电攻击情况。 

 

 

 
图二：雷击轻伤的情况 

 

图二则是一个轻伤的例子，在这个情况下，能量较小，因此可能损害较小的元器件，

对于较大的元器件无法伤害，因此可看到有些小元器件附近有焦黑现象。 
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图三：雷击内伤的情况，有时外表看不太出来有问题 

 

图三则是一个内伤的情况，或是很轻微的轻伤。由于电子元器件内部的线路很细，因

此虽然外部看起来只有很轻微的焦黑，但是往往内部线路都被破坏。更可怕的是，除了有

焦点的元器件外，有些元器件可能外表完全看不出来，但内部线路已接近破坏，这种内伤

的情况，即使把明显损坏的元器件修好，未来使用情况也不会太好，因此叫作内伤。 

 

电源受到雷击的情况会好一些，由于电源线路通常是有保护的，因此只要更换电源模

块即可，对于其它线路的影响较好。之所以很多送修情况会变成需要更换整个内部线路板，

就是希望避免后遗症的发生。 

Qno侠诺郑重提供广大网络用户小心作好防雷措施，避免受到不必要的损失！祝愿大家

平平安安地度过雷雨季节！ 

 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


